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Ziel des vorliegenden Beitrages ist es, Einblicke in die gesellschaftlichen Dynamiken hinsichtlich 6ffent-
licher Meinung und 6ffentlichem Diskurs zum Thema ,,Cybersecurity” zu geben. Der Beitrag beruht auf
zwei ausfiihrlichen soziologischen Studien?, die im Rahmen eines EU Projektes zur Vertrauenswiirdig-
keit von IKT Produkten und Dienstleistungen durchgefiihrt wurden (TRUESSEC.eu — Trust-Enhancing
certified Soluctions for Security and protection of Citizens’ rights in digital Europe).

Cybersecurity, also die Sicherheit von IKT-Nutzerlnnen, legt im Regelfall zunachst den Blick auf ,Cyber-
crime” nahe. Cybercrime bezeichnet nach der Budapester Konvention jede kriminelle Handlung, die
Uber Informationsnetzwerke und -infrastruktur abgewickelt wird und sowohl virtuelle als auch reale
Rdume zum Ziel hat.? Bei der Benennung cyberkrimineller Handlungsfelder werden exemplarisch nach
Wall etwa Cyber-trespassing, Cyber-Theft, Cyber-Pornographie, Cybergrooming und Cyber-Violence
angefiihrt.* Neue Informations- und Kommunikationstechnologien potenzieren im digitalen Zeitalter
,die Vernetzungsmoglichkeiten bereits bestehender krimineller Strukturen und schaff[en] neue Wir-
kungsbereiche und Innovationspotentiale krimineller Aktivitaten®.®

Unabhangig davon, inwieweit man heute im digitalen Zeitalter von neuen Formen der Kriminalitat oder
nicht sprechen sollte, zeigt sich eine vielseitige Bedrohungslage fiir Nutzerlnnen von IKT. Wenn man
von einem breiten Sicherheitsbegriff ausgeht, kann Cybersecurity nicht mehr nur auf kriminelles Ver-
halten im engeren Sinne bezogen werden. Definiert man Sicherheit als situatives Merkmal, bei dem
die Wahrscheinlichkeit des Eintretens eines Schadens an der physischen, psychischen, sozialen, ethi-
schen und finanziellen Integritdt moglichst gering ist, so kommen auch andere Bedrohungsquellen in
den Blick. Cybersecurity kann nicht nur ex negativo als Abwesenheit von Cyberkriminalitat verstanden
werden, sondern schlieBt die Wahrnehmung von Risiken und Vertrauensdynamiken ein, die mit unter-
schiedlichen Akteursgruppen assoziiert werden. Dabei sind nicht nur gesellschaftlich als kriminell eti-
kettierte Akteure zu nennen, sondern auch staatliche, wirtschaftliche oder politische Akteure, deren
Handeln sich v.a. auf sensible Bereiche wie den Umgang mit personenbezogenen Daten im Allgemei-
nen oder Uberwachung im Speziellen bezieht (so kann das Eindringen in die Privatsphire von Indivi-
duen Uber IKT durch die moégliche Missachtung von Biirgerrechen Schaden an der ethischen Integritat
verursachen).

Es kdnnen drei , Areas of Concern in the Digital Realm” identifiziert werden: Cyberkriminalitat, die Be-
arbeitung von personenbezogenen Daten durch unternehmerische Entitaten und die Bearbeitung von
personenbezogenen Daten durch staatliche Institutionen. Der Beitrag wird auf Basis internationaler
Befragungsdaten und exemplarischer Diskursanalysen (siehe FuRnote 2) diese Areas of Concern be-
handeln und Ambivalenzen im Kampf um Sicherheit im digitalen Zeitalter aufzeigen (z.B. Gefdhrdung
von Sicherheit durch staatliche SicherheitsmaRnahmen oder der Beitrag aggregierter bzw. emergenter
Effekte zur Sicherheitswahrnehmung).
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